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i Dlaczego spam jest grozny?

o Powazne awarie, w tym wypadki zatrzymania
systemow z powodu samej tylko ilosci wysytanej
poczty

o Gorsza jakosc systemow poczty elektronicznej dla
wszystkich uzytkownikow, opdznienia i blokada
legalnego ruchu

a Niechciany ruch dla uzytkownikow

o Dodatkowe koszty utrzymania systemow dla
operatorow i dostawcow ustug internetowych
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Czy mozliwa jest LIKWIDACIA
i Zjawiska spamu?

NIE!

Wszelkie dziatania podejmowane zarowno przez
przedsiebiorcow, jak tez organy administracji
mogqg miec na celu tylko i wytgcznie
OGRANICZENIE skali zjawiska spamu
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i OGRANICZENIE zjawiska spamu

W walce ze zjawiskiem spamu najbardziej
praktycznym wktadem operatorow i
dostawcow ustug internetowych moze byc
minimalizacja wysytania spamu przez
swoich klientow lub ze swoich systemow
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Metody walki ze spamem

b
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i Metody walki ze spamem

a0 Powszechnosc zastosowania
o Konsolidacja sit

n Wspotpraca wszystkich podmiotow /
uczestnikow rynku (przedsiebiorcy,
organy administracji, uzytkownicy)
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Inicjatywy samoregulacyjne
‘L dotyczace zjawiska spamu

o Kanada
o Hong Kong
a Wielka Brytania
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i Efekty podjetych inicjatyw

>

>

>

>

Dane przedstawione przez kanadyjsich
dostawcow ustug wskazujg na:

95 % spadek liczby wysytanych wirusow
98 % spadek raportdow o naduzyciach

zmniejszenie liczby wirusow oraz przechwyconych
maszyn uzywanych do wysytania spamu

oszczednosci kosztow w zakresie jednostek
zarzadzania sieciq
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i Whioski

o Brak jednego rozwigzania dla spamu. Niezbedne
jest stosowanie wielu rozwigzan (organizacyjnych,
umownych, technicznych) majacych na celu
ograniczenie zjawiska spamu

o Rzady panstw powinny promowac przyjmowanie
przez operatorow i dostawcow ustug
Internetowych rozwigzan ograniczajgcych zjawisko
spamu

o Operatorzy i dostawcy ustug internetowych
powinni przyjmowac i skutecznie wprowadzacC w
zycie kodeksy dobrego postepowania
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Podstawowe zatozenia kodeksu
i dobrych praktyk

ISP zapewniajq, ze

o ich systemy pocztowe nie przekazujq dalej poczty
od nieautoryzowanych osob trzecich

o mozna stwierdzi¢ zrodto wszystkich przesytek
wygenerowanych w ich sieci

o wszystkie przesytki wygenerowane w ich sieciach
mozna przypisac konkretnemu klientowi lub
systemowi
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Podstawowe zatozenia kodeksu
i dobrych praktyk (cd)

o ISP zapewniajg odpowiednie procedury
przetwarzania doniesien o naduzyciach
przekazywanych przez swoich klientow

o W przypadkach naduzy¢, ISP podejmujg
odpowiednie dziatania powstrzymujace klienta od
kontynuowania naduzyc (podstawa prawna, na
podstawie ktorej ustugi dostarczane sg Klientowi
musi zezwalac na podjecie takich dziatan)

o ISP podejmujq dziatania informacyjno-edukacyjne
dotyczace zjawiska spamu i zwigzanych z nim
zagrozen
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/alecane elementy kodeksu
i dobrych praktyk

a Definicja spamu

o Umowy z uzytkownikami

a Rozwigzania techniczne

o Dziatania operatorow / dostawcow ustug
o Informacja / edukacja
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Elementy kodeksu — gefinicia
spamu — opis

Pod pojeciem spam nalezy rozumiec informacje przestang drogq
elektroniczng (w tym nie tylko informacje handlowg), ktora spetnia
lgcznie nastepujqce warunki:

> jej tresc jest niezalezna od tozsamosci odbiorcy w zwigzku z tym,
ze wiadomosc¢ ta moze byc przesytana do wielu niezaleznych
odbiorcow

> odbiorca nie wyrazit wczesniej zgody na otrzymanie wiadomosci,
przy czym zgoda ta musi by¢ wyrazona w sposob weryfikowalny,
Swiadomy, wyrazny i mozliwy do odwotania

> z okolicznosci wynika, ze wysytajacy odnidst niewspotmierng
korzysc¢ z faktu wystania wiadomosci w stosunku do korzysci, jaka
odniost odbiorca w zwigzku z jej odbiorem
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Elementy kodeksu — gefinicia
i spamu — uzasadnienie

3 Art. 10 ustawy o Swiadczeniu ustug drogg
elektroniczng — przesyfanie niezamowionej informacji
handlowej jako czyn nieuczciwej konkurencji

d Wykroczenie zagrozone karg grzywny od 20 zt do
5000 zt, sciganie z wniosku pokrzywdzonego
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Elementy kodeksu — umowy z
i uzytkownikami — opis

Operatorzy i dostawcy ustug internetowych
rozwijajq i wprowadzajg w zycie Polityke
Dozwolonego Uzytkowania w celu zakazania
wysytania wiadomosci spam — i podobnych
dziatan — w swoich sieciach oraz ustalenia
sankcji za ztamanie zakazow
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Rekomendowane elementy Polityki
i Dozwolonego Uzytkowania:

o Zakaz wysytania, przesytania, dystrybucji i
dostarczania spamu

o Zakaz fatszowania nagtdowkow wiadomosci i innej
manipulacji identyfikatorow majacych na celu
ukrycie pochodzenia jakiejkolwiek przesytanej
zawartosci

o Zakaz wysytania wiadomosci zawierajacych wirusy
lub inne ztosliwe kody i programy stworzone w celu
uszkodzenia funkcjonalnosci jakiegokolwiek
oprogramowania lub urzadzen

Urzad Ochrony Konkurencji i Konsumentéw 16



Rekomendowane elementy Polityki
i Dozwolonego Uzytkowania (cd):

o Prawo operatora lub dostawcy ustug internetowych
do:

~ podjecia dziatan ktore uzna za stosowne, takich
jak zablokowanie wiadomosci z konkretnej
domeny, serwera pocztowego lub adresu IP

> hatychmiastowego zablokowania dowolnego
konta w dowolnej ustudze, ktdra zostata uzyta
do przesytania jakiejkolwiek wiadomosci, ktora
narusza reguty przedmiotowej polityki
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Elementy kodeksu - rozwigzania
i techniczne - opis

o Blokada przez operatorow i dostawcow ustug
ruchu wychodzacego poczty elektronicznej
uzytkownikow koncowych przy uzyciu portu 25

o Udostepnienie portu 587 do wysytania wiadomosci
pocztowych — wytgcznie za pomocq
autoryzowanego protokotu SMTP Auth.

Niniejsze zalecenie nie wyklucza uzycia innych metod
uwierzytelniania wiadomosci poczty elektronicznej
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Elementy kodeksu - rozwigzania
i techniczne - uzasadnienie

Celem uwierzytelnienia nadawcy poczty
elektronicznej jest zmniejszenie zjawiska
podszywania sie pod nazwe domeny w
wiadomosciach poczty elektronicznej
(domain-name spoofing), a poprzez to
zmniejszenie liczby przypadkow wysytania
spamu i prob pozyskania poufnych
informacji (phishing)
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Elementy kodeksu -
i rozwigzania techniczne - opis

o Blokada przez operatorow i dostawcow ustug
mozliwosci przesytania zatgcznikow do
wiadomosci poczty elektronicznej, ktore
majq rozszerzenie wskazujqce na to, ze
moga, przenosic wirusy

lub

o Filtrowanie zatacznikdw w oparciu o
wiasciwosci zawartosci
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Elementy kodeksu - rozwigzania

i techniczne

- uzasadnienie

Wiele wirusow i robakow jest

przenoszonych w za

lacznikach do

wiadomosci; najbardziej powszechne

rozszerzenia plikow

Drzenoszgcych taki

,Jadunek” to: .pif, .scr, . exe, .vbs
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Elementy kodeksu — dziafania
i operatorow — opis

Monitoring przez operatorow i dostawcow
ustug internetowych objetosci przychodzacej
| wychodzacej poczty w celu stwierdzenia
niecodziennej aktywnosci sieciowej |
okreslenia zrodet takich dziatan
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Elementy kodeksu — dziafania
i operatorow — uzasadnienie

Monitorowanie i mozliwe ograniczenie ilosci
wiadomosci wysytanych przez danego
uzytkownika moze by¢ pomocne w
zniechecaniu osdb wysytajacych wiadomosci
spam do takiego dziatania, jak rowniez
zapewnia wczesng sygnalizacje mozliwosci
infekcji maszyny uzytkownika
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Elementy kodeksu — dziafania
i operatorow — opis

o Stworzenie przez operatorow i dostawcow
ustug internetowych odpowiednich procedur
w celu wiasciwego reagowania na raporty o
incydentach pochodzacych od innych
operatorow — wspotpraca punktow abuse

o Wspotpraca z organami administracji i
organami Scigania w zakresie przekazywania
informacji o stwierdzonych incydentach
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Elementy kodeksu — /nformacia /
i edukacja — opis

Operatorzy i dostawcy ustug internetowych:

0 Brzekazmq swoim abonentom zatozenia polityki
ezpieczenstwa i procedury zabezpieczen, w tym
informacje na temat dostepnosa uzywania |
odpowiedniego stosowania oprogramowania do
filtrowania spamu i wirusow

o prowadzg kampanie informacyjne podnoszace
swiadomosc uzytkownikow w zakresie tego, jakie
dziatania mogq podjac w zakresie ograniczenia
Sspamu
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Dziekujemy za uwage!

Justyna Kurek
jkurek@uokik.gov.pl

kukasz Wronski

lwronski@uokik.gov.pl
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