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Co to jest spam...?




=
SPAM to: ‘ HO!IZ’:IC’ ’

" 66 lat historii — inaczej... 4.752 puszki z catego Swiata

= SPAM to nazwa mielonki ("SPiced HAm luncheon meat")
produkowanej przez firme Hormel Foods

" nazwa SPAM jest zarejestrowanym znakiem towarowym !!!




Co to jest spam

spam to:

"= mielonka wieprzowa, racja C - podstawa wyzywienia
polowego wojsk USA w czasie II wojny swiatowej

" znienawidzona ! I
]

= w latach 60-tych w WIk. Brytanii a potem w USA
miodziezowe okreslenie na niechciang, rozsytang
automatycznie poczte tradycyjng

= punkt zwrotny - skecz Flying Circus Monty Pythona ;)




*) WIKIPEDIA

Junk E-mail

N Z006-D3-12 23:.3_7

oldberg

C e Meds

al’unud Peerless prestige 8 KB

|  Augustus Madrid Best Pharmacy Today m2x N 2006-03-12 22:53 5KB

.|  Stella Shields Your doc thinks you’re millionaire? morristown M 2006-03-12 22:48 GKB
| Gilbert Dur store is your cureall! M 2006-03-12 22116 15 KB
58 24 KB

)CZ@"K‘U’S‘&’. What I5 OEM Software And Why DO You Care? M 2006-03-12 21:48 16 KB
| trino_mikijumpl1@yahoe.c... [CERT.PL #26856] [ME] “@RF=U. NZ006-03-1221:13 11 KB

|  Alexander Men Health M Z006-03-12 21:09 24 KB i
_| John Need medicine? All herel! N 2006-03-12 20:36 15 KB
JI_;na piehee [0 7 [) Qb g eetvienimiscakmaynmarene ) O S [ € 0 1| CL € [N200503)220108) 21 ke
Dpen Finance Co z tanim kredytem mleszkanmwym w CHF2 N Z006-03-12 20:04 21 KB

offrey

N Z006-03-12 19:32

C ﬁ bbb ik U1 d 4 cdhanle/le:Tpthn @il picurym w CHE? N 2006-03-12 20:04 21 KB
] william All love enhancers on one portal! N 2006-03-12 19:53 15 KB
| Simon Why seek? Choose any love pill you want! N 2006-03-12 19:47 15 KB

Reginald Our store i your cureall! N2006-03-12 19:45 15 KB

| Gelbman Advantages of online pharmacies! N 2006-03-12 19:17 GKB

.~  Fernando Landis via RT [CERT.PL #26850] Fuller & Harder Erections N Z2006-03-12 18:29 6 KB

.| John * Generic Yiagra bestzellar * N 2006-03-12 18:19 24 KB

-] Thomas Our store is your cureall! M 2006-03-12 18:18 15KB

| Philip Any med for your girl to be happy! N 2006-03-12 18:18 15 KB

| wurbeno Become happy with ur thing N 2006-03-12 18:15 E&KB

.|  Hollis Flores You Gonna Love This 2qu MZ006-03-12 1726 4KB

| Timothy Hey my new {watch:raplica} site N 2006-03-12 16:48 S KB %
| Geoffrey Men Health M 2006-03-12 16:39 24 KB :
] wWilliam Medicines For real men 111 N Z2006-03-12 16:31 24 KB

| Gilbert * Propecia Maxaman Flomazx * N 2006-03-12 16:21 24 KB

] June Jeffries Fuller & Harder Erections M 2006-03-12 16:10 GKB

| (] Bryce Flores via RT [CERT.PL #26848] Last offer- Discount special for PE patch almost over! N 2006-03-12 16:08 10 KB
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Co to jest spam

By wiadomosc¢ okreslic mianem spamu musi ona
spefnic trzy nastepujace warunki jednoczesnie:

" tres¢ wiadomosci jest niezalezna od tozsamosci
odbiorcy;

= odbiorca nie wyrazit uprzedniej, zamierzonej zgody na
otrzymanie tej wiadomosci;

" tres¢ wiadomosci daje podstawe do przypuszczen, iz
nadawca wskutek jej wystania moze odnies¢ zyski
nieproporcjonalne w stosunku do korzysci odbiorcy.

*) WIKIPEDIA




Co to jest spam

B

spam dzieli sie na dwie kategorie:

= tzw. Unsolicited Commercial Email (UCE), czyli spam
komercyjny o charakterze reklamowym, zakazany przez prawo
tak polskie jak i dyrektywe UE.

= tzw. Unsolicited Bulk Email (UBE), czyli maile o charaktarze
czesto niekomercyjnym, takie jak apele organizacji spotecznych
i charytatywnych, czy partii politycznych prosby o pomoc czy
masowe rozsytanie ostrzezen np. o wirusach komputerowych.

" Préoby wprowadzenia zakazu w dyrektywie UE
rozsytania e maili o charakterze spoteczno-politycznym
zostaty w 2002 r. odrzucone przez Parlament Europejski
wobec protestow europejskich partii politycznych i
organizacji spotecznych.

*) WIKIPEDIA
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Historia spamu...




Historia spamu

Pierwsze spamy:

= "Prekursor" spamu jest starszy od Internetu ~ 1971rok -
ARPANET - 23 hosty !!!

= Za pomocg programu CTSS MAIL Peter Bos przestat w_sieci
akademickiej MIT dtugg, antywojenng wiadomosc¢ do
wszystkich uzytkownikow systemu CTSS.

= Pierwszy ,internetowy” powstat tez w ARPANET - 1V 1978

= Einar Stefferud, moderator listy MsgGroup - pierwszej listy
mailowej w ARPAnecie. Rozestat on do okoto 1000
subskrybentow listy zartobliwe zaproszenie na swoje urodziny.

= odpowiedzi zablokowaty dyski twarde jego serwera...




Historia spamu

Pierwsze spamy cd:

" Inne zrédta - pierwszy spam komercyjny - napisany
1.V.1978 r. przez Gary Thuerk,

= wystany 3 maja 1978.

= reklama producenta mini-komputerow, firmy Digital
Equipment Corp., zapraszajgca wszystkich uzytkownikow
ARPAnetu z Zachodniego Wybrzeza USA na "dzien otwarty" -
prezentacje najnowszych produktow firmy.

= ostre kontrowersje — znaczne spowolnienie sieci




Historia spamu

JUI

Pierwszy spamer... ?

= Pierwszy spamer - Richard Depew

= W 1993 roku probowat napisac skrypt, ktory
automatycznie usuwat z grup newsowych posty niezgodne
z netykietg danej grupy.

= Skrypt wymknat sie spod kontroli i zamiast kasowac
wystat cigg 200 postdéw na grupe news.admin.policy.

= Wiele z 0sdb czytajqcych te grupe byto tez zapalonymi
graczami w MUD-y i zastosowali oni znane z mudow
pojecie spamer do Richarda.




Historia spamu

MUD (Multi-User Dungeon):

= Akronim oznaczajqcy gry komputerowe RPG,
rozgrywane przez Internet przy uzyciu interfejsu
tekstowego.

= Tzw. sSwiat, czyli scenariusz gry i definicje postaci
uzytkownikow, jest umieszczony na serwerze, do ktorego
moze byc¢ podtaczonych wiele osob w tym samym czasie.

= Po potagczeniu gracz steruje swojg postacig przy pomocy
zestawu komend i opcji umozliwiajgcych m.in.
decydowanie, w ktdrg strone postac ma "pdjsc" lub jaka
akcje podjac.

" Od poczatku teren wzajemnej walki i wspotzawodnictwa
— pierwsze ,wiadomosci” zawierajace cytat z Monty’ego -
~SPAM, SPAM, lovely SPAM, wonderful SPAM”
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Szkodliwos¢ ...




Szkodliwos¢ spamu

= Powoduje zatykanie sie tqcz i blokuje miejsce na twardych
dyskach.

= Przetworzenie spamu zabiera czas serwerom spowalniajgc ich
dziatanie.

= Powoduje strate czasu poszczegdlnych uzytkownikow
Internetu - muszg oni czytac i kasowac niepotrzebne
wiadomosci. Utrudnia czytanie "normalnej" poczty i stwarza
ryzyko jej utraty np. przepetnienie skrzynki) lub niezauwazenia
(z powodu "przysypania" przychodzgcym spamem). Zwieksza
koszty pracy osdb zawodowo korzystajgcych z poczty
elektronicznej.

= Przyktad...




Przykiad:

= w ostatnig sobote i niedziele otrzymatem 136 maili ze

medyczno-farmaceutyczne
finansowe

nie znane - krzaczki... :)
oprogramowanie - piractwo
pornografia dziecieca

w tym - malware

80
31
9
15
1
54

Sspamem
Ssr.
SUMA Dziennie sr. Mies. sr.rocznie
136 szt. 68 2040 24820 szt.
2817024
1878016 bajtow 939008 (1} 342737920 Bajtow
1,79 MB 0,90 26,87 326,86 Mega Bajtow
300
pracownikow = 95,76 Giga Bajtow rocznie
7 446 000 szt.
kazdy minut dziennie na dni w roku firma pracuje
pracownik 6,5 spam 4,06 nad spamem

4 dni w roku firma pracuje nad spamem

Clilll_ﬂ".-]



Szkodliwos¢ spamu

B

Koszty (wedtug Radicati Group):

= W roku 2003 szacowano, ze koszty gospodarki
Swiatowej zwigzane ze spamem wyniosty 20 mld USD

= W roku 2004 - juz 41 mid USD

= Rok 2005 ... na razie brak danych...

= do roku 2007 majgq wyniesc... 198 mld USD




= Naraza operatordow internetowych i uzytkownikow na
dodatkowe koszta ponoszone na przeciwdziatanie pladze.
Spam jest rowniez metodq przerzucenia kosztow promocji
na operatoréw internetowych i odbiorcéw korespondenciji -
a zatem jest formg wytudzenia.

= Narusza prywatnosc i bezpieczenstwo odbiorcéw,
poniewaz czesto zawiera tresci, ktorych nie zyczyliby sobie
ogladac - np. obrazliwe, pornograficzne, nieodpowiednie
dla dzieci. Spam wigze sie czesto z ré6znego rodzaju
wirusami i innymi ztosliwymi programami.

= Bezposrednie niebezpieczenstwo - kradziez tozsamosci
i/lub pieniedzy

= Powoduje utrate zaufania do komunikacji elektronicznej
jako takiej.



JIII

O co jeszcze w tym chodzi ...




O co jeszcze w tym chodzi...

O technike:

" Poczatkowo spam rozsytany byt za posrednictwem tzw.
proxy — serwerow pocztowych umozliwiajagcych wysytanie
poczty e-mail od kazdego do kazdego — bez autoryzac;ji...

= walka ze zjawiskiem polegata na ,,zamykaniu” albo
tworzeniu tzw. ,czarnych list” do uzycia przy blokowaniu
jako nadawcoéw

= Ktopoty serwisow tworzacych takie listy — OpenRBL,
SpamCop, PolSpam...

= Nowe ,technologie” i sposoby rozsytania - Botnety...




JIII

Co to jest botnet ... ?




Co to jest botnet...

Botnet to:

= Sie¢ zawirusowanych komputerow raportujgcych/
postusznych tworcy wirusa (konia trojanskiego) i
zarzadzanych w czasie rzeczywistym za posrednictwem
Serwera Kontrolujgcego

= Przejete/zawirusowane komputery nazywamy Zombie -
gdyz tak sie zachowujg

= Istniejq od kilku lat — niebezpieczne i optacalne dla
tworcow

"A jest ich kilka/kilkaset milionow




JIII

Jak dziata bothet ... ?




przestepca
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*) WIKIPEDIA

Jak dziata botnet...

1.Twérca wirusa rozsyta go
zarazajac ,,zwykiych”
uzytkownikéw komputeréw -
przewaznie SO Windows.

2. Zarazone komputery taczq sig z
serwerem IRC (lub innym kanatem
komunikacyjnym) tworzac sieé
zarazonych | przejetych
komputeréw zwanych botnet.

3. Spamer kupuje dostep do takiego
botnetu albo bezposrednio od jego
tworcy albo przez posrednika.

4. Spamer wysyta instrukcje do
botnetu nakazujace zarazonym
komputerom rozsytanie spamu.

5. Zarazone komputery wysytaja
wiadomosci ze spamem do
uzytkownikéw internetowych
serwerow mailowych.



Jak dziata botnet...
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Jak wykorzystywany jest botnet:

= podstuch wtasciciela, kradziez numerow kart
kredytowych, wykorzystywanie dyskow twardych do
przechowywania danych - piractwo, kradziez tozsamosci

= atakowanie innych — DDoS, phishing, pharming

" spam

" gtdwny cel - zarabianie pieniedzy !!!




Jak dziata botnet...

JUI

" Dochody cyber - kryminalistow wg szacunkow
Departamentu Skarbu US wyniosty ok. 150 mid USD
przekraczajgc dochody z handlu narkotykami




JIII

Po co walczymy ze

spamem ... ?




Po co walczymy ze spamem

" niezgodny z prawem w coraz wiekszej ilosci krajow
= wysoce szkodliwy

= po nitce do kiebka
" namierzenie spamerow
" namierzenie botnetow
" namierzenie twdércow botnetéw
" namierzenie tworcow wirusow
= likwidacja patologii niszczacej internet

= konieczna Scista i szybka wspotpraca miedzynarodowa !!!

= wiecej o projekcie — za chwile







