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Rodzaje niezamawianej komunikacji elektronicznej BEATIE & INTERET

£ Unsolicited Commercial E-mail (UCE) przesyiki
komercyjne - reklamowe oraz zawierajgce oferty

zawarcia umow

& Unsolicited Bulk E-mail (UBE) wszelkie nie
komercyjne przesyiki, do ktorych mozna zaliczycC
agitacje polityczna, religijng oraz zaproszenia do
odwiedzin stron www.

Wystarczy wystac do sieci 165 krotkich wiadomosci
tekstowych (SMS) na sekunde, by zablokowac
tgcznos¢ komorkowg na obszarze wielkosci
Manhattanu. Nie wazne jakiej beda tresci...
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Cos umyka gdy myslimy jedynie o reklamie...

PRAWO & INTERNET

& wptywanie na notowania na gietdzie - manipulacja
wytudzenia (szwindel nigeryjski)

& spam polityczny

£ hoax (zart, fatszerstwo, plotka), tancuszki ,szczescia”
£ wirusy, konie trojanskie, spyware

& kradziez tozsamosci, phishing;

£ nigeryjski szwindel 419 (wytudzenia)

& grozby

& Pornografia

& "promocja” hobbystycznie prowadzonych inicjatyw

£+ spam nieletnich
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Nie tylko poczta elektroniczna

PRAWO & INTERNET

£ Spim - rodzaj spamu rozsytanego za pomocg
komunikatorow internetowych takich jak 1CQ,
Gadu-Gadu, Jabber.

£ pop-up windows, pop-under (www)
& Spam SMS’owy, geolokacja (?)

& Fala "Wan-giri" - jednorazowych potgczen
telefonicznych zaobserwowanej w Japoni

5 ..lodowka...
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Spam polityczny — pierwsze stanowiska sadu

PRAWOD & INTERNET
£ W dniu 13 lutego 2004, Sad Apelacyjny w Warszawie
wydat postanowienie, w ktorym oddalit zazalenie na
postanowienie Sgdu Okregowego w Warszawie z dnia 9
lutego 2004, ztozone przez Komitet Inicjatywy

Ustawodawczej na rzecz Ustawy o Rzeczniku Praw
Pacjenta w Warszawie.

& Jest to pierwsze postanowienie Sadu Apelacyjnego w
Polsce, ktorego ttem stat sie spam polityczny.

& Wczesniej Sad Okregowy zauwazyt, ze okreslenie

,Spamer” jest pejoratywne, a nazwanie wnioskodawcy
"spamerem” moze by¢ usprawiedliwione.
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Spam ofensywny seksualnie

PRAWO & INTERNET

& Policja w USA aresztowata 15-latke za
rozpowszechnianie dzieciecej pornografii
(marzec 2004).

& Dziewczyna rozsytata w sieci swoje nagie zdjecia.

£+ Nastolatka sama robita sobie rozebrane zdjecia
prezentujgce jg w roznych seksualnych pozach i
wysytata je do osob, ktore poznata na
iInternetowych czatach...

&+ Zostata oskarzona o seksualne naduzycie wobec
dzieci oraz posiadanie | rozpowszechnianie
pornografii dzieciecej
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Kradziez tozsamosci a spam... BEANO & INTERNET

& Joe-Job - spam sfatszowany w taki sposob, by
wygladat na wysytany przez niewinnego w
rzeczywistosci nadawce, ktory zazwyczaj jest
"zasypywany" zwrotami niedoreczonych
wiadomosci; Termin pochodzi od pierwszej ofiary
ataku tego typu, Joe'go Doll'a, wiasciciela
serwisu Joe's CyberPost.

£ Wysytanie spamu, mailbombing i listow z
pogrozkami do roznych odbiorcow, w taki sposob,
by wygladaty na wysytane przez Joe'go Doll'a.
Odbiorcy, sadzac, ze to Joe byt sprawcg napasci,
odpowiedzieli atakami na jego serwis
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Czy ten seks bedzie wesoty?

PRAWO & INTERNET

£ Wystanie listu z darmowego konta pocztowego
(fikcyjnego) z ofertg sprzedazy, lub wynajecia
mieszkania po bardzo atrakcyjnej cenie z
podanym telefonem komorkowym ofiary — ,na
bank” spowoduje nekanie ofiary ofertami kupna
lub wynajecia...

&+ Oferuje wesoty seks bez zahamowan..."
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Phishing — dostatem list

PRAWO & INTERNET

& E-mail account disabling warning.
J File Edit ‘Wiew Tools Message Help |
o s W =h > e - EZ:
Reply Feple all  Forward Frink Delete Frevious Mext Addresses
From: administration@yagla.pl
Date: 19 sierpria 2004 17:05
To: vagla@yagla.pl
Subject: E-mail account disabling warning.
Attach: I*thxwﬂexp.gif (1,06 KB} aa] first_part.zip (23,0 KE;)
Dear user of "Vagla.pl" mailing system,
Your e-mail account has been temporary disabled because of unauthorized access.
For details see the attached file.
In order to read the attach you have to use the following password, 52156
Kind regards,
The Vagla.pl team hittp: S vadla ol
GB156
| Y
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Wyzwania i dylematy

PRAWO & INTERNET

£ Wolnos¢ stowa oznacza prawo do niestuchania, gdy nie jest sie
zainteresowanym

& Cenzura prewencyjna (blokowanie komunikacji) jest zakazana w
demokratycznym panstwie prawa

& ldentyfikacja nadawcow a prawo do prywatnosci

& Elektroniczne ,dowody” czy poszlaki

£ Kontrola przesytek (tresc¢, retencja danych telekomunikacyjnych) —
permanentna inwigilacja

= Znaczki od przestanych maili? Ptacimy juz za dostep do sieci!

& Niejasne prawo (promocja wizerunku?); 5 miliondw maili nie
naruszato ustawy w Wielkiej Brytanii

& Prawo do prywatnosci (dobra osobiste) a przetwarzanie danych
osobowych (spam referendalny)

& Jeden czyn — jedna kara? — inne modele odpowiedzialnosci
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Wyzwania i dylematy cd.

&
&
&
&
&
&
&
&
&

PRAWO & INTERNET
Karac za tancuszki szczescia?

Wyrazenie zgody (opt-in) a white listy i formularze (w tym papierki do
podpisu)

Jak karacC za spam z zagranicy?

Odpowiedzialnos¢ producentéw oprogramowania za luki
bezpieczenstwa

,Przetamywanie” zabezpieczen — zakazmy rozwigzywania
krzyzowek...

W spoteczenstwie informacyjnym informacja chce by¢ wolnal! (lista
agentow z IPN)

Co to jest ,nielegalne” oprogramowanie? lle jest wiruséw pod
Linuxa?

Jak mozna wybrac¢ dobrego operatora na polskim rynku?
Konkurencja!

,,M jak Mitos¢” — edukacja uzytkownikow
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Dziekuje za uwage
Aktualne doniesienia na temat prawnych
aspektow niezamowionej (niechcianej)
komunikacji elektronicznej:

http://prawo.vagla.pl/spam

strona gldwna

kontakt
skorzystal z formularza, by wyslad wiadomosd do autora
formularz erwle.

W kazde) chwili moina sig ze mna skontakbowac wysylajac maila na adres: vagla

[at] vaglapl. Proed skorzystaniem z formudarsa, bub wyslarsem listu - Fapoznag ssg
ko ntaktowy t Cegeto zadawanymi pytaniami (FA0) tego serwisu, oraz Palityky Prywatnodci

serwisy VaGlapl Prawno | Inbernot,

imiefnazwisko/nick:

adres Twojej pocrty elektronicznej:

Pl:

Vakis | vatla.pl Prawn b intermet | FAQ | poltyha prywatnndz

aktualne
doniesienia

s | artykuly | felietony | cytaty | wydarzenda | keiadki | agregatar res | forum | mapa

knntsht | rev foed | srubaj | log:n

Przekai 1% swojego podatku dochodowegn bezposrednio = » wybrane) organizac) pozytku pubicznego,

idealny prezent!
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