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Zagrożenia w sieci. Nowe tendencje
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Rodzaje niezamawianej komunikacji elektronicznej

�Unsolicited Commercial E-mail (UCE) przesyłki 
komercyjne - reklamowe oraz zawierające oferty 
zawarcia umów

�Unsolicited Bulk E-mail (UBE) wszelkie nie 
komercyjne przesyłki, do których można zaliczyć 
agitację polityczną, religijną oraz zaproszenia do 
odwiedzin stron www.

Wystarczy wysłać do sieci 165 krótkich wiadomości 
tekstowych (SMS) na sekundę, by zablokować 
łączność komórkową na obszarze wielkości 
Manhattanu. Nie ważne jakiej będą treści...
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Coś umyka gdy myślimy jedynie o reklamie...

� wpływanie na notowania na giełdzie - manipulacja 
wyłudzenia (szwindel nigeryjski)

� spam polityczny
� hoax (żart, fałszerstwo, plotka), łańcuszki „szczęścia”
� wirusy, konie trojańskie, spyware
� kradzież tożsamości, phishing; 
� nigeryjski szwindel 419 (wyłudzenia)
� groźby
� Pornografia
� "promocja" hobbystycznie prowadzonych inicjatyw
� spam nieletnich
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Nie tylko poczta elektroniczna

�Spim - rodzaj spamu rozsyłanego za pomocą 
komunikatorów internetowych takich jak ICQ, 
Gadu-Gadu, Jabber.

�pop-up windows, pop-under (www)
�Spam SMS’owy, geolokacja (?)
�Fala "Wan-giri" - jednorazowych połączeń 

telefonicznych zaobserwowanej w Japonii
�..lodówka...



spam

Piotr Waglowski, www.vagla.pl, vagla@vagla.pl
# 5

Spam polityczny – pierwsze stanowiska sądu

� W dniu 13 lutego 2004, Sąd Apelacyjny w Warszawie 
wydał postanowienie, w którym oddalił zażalenie na 
postanowienie Sądu Okręgowego w Warszawie z dnia 9 
lutego 2004, złożone przez Komitet Inicjatywy 
Ustawodawczej na rzecz Ustawy o Rzeczniku Praw 
Pacjenta w Warszawie.

� Jest to pierwsze postanowienie Sądu Apelacyjnego w 
Polsce, którego tłem stał się spam polityczny.

� Wcześniej Sąd Okręgowy zauważył, że określenie 
„spamer” jest pejoratywne, a nazwanie wnioskodawcy 
"spamerem" może być usprawiedliwione.
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Spam ofensywny seksualnie

�Policja w USA aresztowała 15-latkę za 
rozpowszechnianie dziecięcej pornografii
(marzec 2004). 

�Dziewczyna rozsyłała w sieci swoje nagie zdjęcia. 
�Nastolatka sama robiła sobie rozebrane zdjęcia 

prezentujące ją w różnych seksualnych pozach i 
wysyłała je do osób, które poznała na 
internetowych czatach... 

�Została oskarżona o seksualne nadużycie wobec 
dzieci oraz posiadanie i rozpowszechnianie 
pornografii dziecięcej
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Kradzież tożsamości a spam...

�Joe-Job - spam sfałszowany w taki sposób, by 
wyglądał na wysyłany przez niewinnego w 
rzeczywistości nadawcę, który zazwyczaj jest 
"zasypywany" zwrotami niedoręczonych
wiadomości; Termin pochodzi od pierwszej ofiary 
ataku tego typu, Joe'go Doll'a, właściciela 
serwisu Joe's CyberPost. 

�Wysyłanie spamu, mailbombing i listów z 
pogróżkami do różnych odbiorców, w taki sposób, 
by wyglądały na wysyłane przez Joe'go Doll'a. 
Odbiorcy, sądząc, że to Joe był sprawcą napaści, 
odpowiedzieli atakami na jego serwis
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Czy ten seks będzie wesoły?

�Wysłanie listu z darmowego konta pocztowego 
(fikcyjnego) z ofertą sprzedaży, lub wynajęcia 
mieszkania po bardzo atrakcyjnej cenie z 
podanym telefonem komórkowym ofiary – „na 
bank” spowoduje nękanie ofiary ofertami kupna 
lub wynajęcia...

�„Oferuję wesoły seks bez zahamowań..."
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Phishing – dostałem list
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Wyzwania i dylematy
� Wolność słowa oznacza prawo do niesłuchania, gdy nie jest się 

zainteresowanym
� Cenzura prewencyjna (blokowanie komunikacji) jest zakazana w 

demokratycznym państwie prawa
� Identyfikacja nadawców a prawo do prywatności
� Elektroniczne „dowody” czy poszlaki
� Kontrola przesyłek (treść, retencja danych telekomunikacyjnych) –

permanentna inwigilacja
� Znaczki od przesłanych maili? Płacimy już za dostęp do sieci!
� Niejasne prawo (promocja wizerunku?); 5 milionów maili nie 

naruszało ustawy w Wielkiej Brytanii
� Prawo do prywatności (dobra osobiste) a przetwarzanie danych 

osobowych (spam referendalny)
� Jeden czyn – jedna kara? – inne modele odpowiedzialności
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Wyzwania i dylematy cd.
� Karać za łańcuszki szczęścia?
� Wyrażenie zgody (opt-in) a white listy i formularze (w tym papierki do 

podpisu)
� Jak karać za spam z zagranicy?
� Odpowiedzialność producentów oprogramowania za luki 

bezpieczeństwa
� „Przełamywanie” zabezpieczeń – zakażmy rozwiązywania 

krzyżówek...
� W społeczeństwie informacyjnym informacja chce być wolna! (lista 

agentów z IPN)
� Co to jest „nielegalne” oprogramowanie? Ile jest wirusów pod 

Linuxa?
� Jak można wybrać dobrego operatora na polskim rynku? 

Konkurencja!
� „M jak Miłość” – edukacja użytkowników
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Dziękuję za uwagę
Aktualne doniesienia na temat prawnych 
aspektów niezamówionej (niechcianej) 
komunikacji elektronicznej:
http://prawo.vagla.pl/spam

formularz
kontaktowy

aktualne
doniesienia


